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1. Назначение


1.1. SMS-устройство автономной сигнализации “РЕДУТ GSM-MIDI-A”  
(ТУ 4035-002-42483567-06A), именуемое в дальнейшем устройство, предназначено для  охраны стационарных объектов в качестве объектового блока передачи тревожных SMS сообщений  по беспроводному  GSM каналу сотовой связи.

1.2. Устройство  выполняет следующие основные функции: 

- контроль 4-х шлейфов сигнализации, каждый из которых может быть запрограммирован как охранный или как тревожный;


ВНИМАНИЕ! По умолчанию первые 3 шлейфа запрограммированы как охранные, шлейф 4 – тревожный! 

- паролевый доступ при помощи ключей Touch Memory (до 12 ключей);
- передача SMS сообщений  на сотовый(е) телефон(ы) пользователя о постановках и снятиях охраняемого объекта на/с охрану(ы), идентификаторе лица, выполнившем эти действия, о сработках  шлейфов;

- индикация режима работы объектового блока и состояния охранных  шлейфов,

-   управление сиреной.

1.3. Устройство  соответствует требованиям ГОСТ Р МЭК 60950-2002,  ГОСТ Р 51318.22-99, ГОСТ Р 51318.24-99.

 
1.4. Для реализации радиоканала используется GSM-модуль SIM900 фирмы Simcom, удовлетворяющий техническим требованиям ГОСТ Р 50829-95, ГОСТ Р МЭК 60335-2-29-98,  ГОСТ 12.2.007.12-88,  ГОСТ 30429-96,  ГОСТ Р 51318.14.1-99, ГОСТ Р ИСО 9001-96, РД 45.187-2001.

1.5. Устройство укомплектовано блоком источника резервированного питания (БИРП) БРП–12/1,2, удовлетворяющим требованиям нормативных документов ГОСТ Р МЭК 60335-2-29-98, или подобным ему блоком, предназначенным для гарантированного электроснабжения устройства постоянным током.

 
1.6. Устройство рассчитано на эксплуатацию в закрытых помещениях. Нормальными климатическими условиями эксплуатации устройства должны быть:

- температура окружающего воздуха (-25…+50)( С;

- относительная влажность (60(15) %;

- атмосферное давление от 84 до 107 кПа (от 630 до 800 мм рт.ст.)

1.7.  Устройство рассчитано на непрерывный  круглосуточный режим работы.

2. Основные параметры и технические характеристики

2.1. Устройство  должно обеспечивать работоспособность при подключении через БИРП от сети переменного тока частотой (50(1%) Гц с номинальным напряжением 220 В при отклонениях напряжения сети (10% от номинального значения.

2.2. Номинальное выходное напряжение питания БИРП  - 13.8(2% В.   

2.3. Потребляемая мощность - не более 6 Вт.

2.4. Рабочее положение – вертикальное.

2.5. Габаритные размеры устройства, мм:

 - ширина - 60;

 - длина – 100;

 - высота - 25.

2.6. Масса устройства  - не более 0,1 кг.

2.7. Время установления рабочего режима устройства после включения питания - не более 15 сек.

2.8. Время от получения сигнала тревоги до  инициализации процедуры передачи сообщения  - не более 1 сек.

2.9. Время передачи сообщения на сотовый телефон пользователя зависит от загрузки каналов оператора сотовой связи и составляет в среднем 10-20 секунд.

2.10. Сопротивление оконечных резисторов -  8.2 кОм.
3.  Комплект поставки

В стандартный комплект поставки входят:
- блок устройства автономной сигнализации ”РЕДУТ GSM-MIDI-A” 
- 1 шт.
- инструкция по эксплуатации






- 1 экз.
- паспорт                            






- 1 экз.


В расширенный комплект поставки, кроме того, входят:

- блок питания БРП с аккумулятором





- 1 шт.
-  выносная GSM антенна на кронштейне




- 1 шт.


.
4.  Устройство и принцип работы

Блок устройства автономной сигнализации ”РЕДУТ GSM-MIDI-A” выполняет функции приемо-контрольного прибора охранно-пожарной сигнализации, устанавливаемого на охраняемом объекте.

Устройство  состоит из корпуса и платы контроллера, на которой расположен GSM-модуль SIM900.
На   лицевой   панели   устройства (рис. 1) расположены следующие светодиодные индикаторы:
- ПИТАНИЕ – указывает на  наличие номинального уровня напряжения питания;

- ОХРАНА – указывает состояние устройства (снят/поставлен);

- ЗОНА 1 - 4 – четыре индикатора зон;
- GSM – показывает работоспособность канала GSM.
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Рис. 1. Внешний вид передней панели

На задней крышке внутри устройства закреплена плата контроллера. На плате контроллера имеются: двенадцатиконтактный разъем, через контакты которого устройство подключается к  источнику постоянного тока,  подключаются шлейфы охранной сигнализации, считыватель кодовых ключей Touch memory, выносной светодиод внешней индикации и сирена (рис. 2). Все контакты разъемов и индикаторы промаркированы.

Основной принцип работы устройства заключается в передаче SMS  сообщений через GSM-модуль на сотовые телефоны пользователя, номера которых записаны в памяти объектового блока. Передача сообщения инициируется со стороны объектового блока при необходимости (постановка, снятие, тревога). После передачи сообщения устройство дожидается подтверждения получения сообщения SMS-центром сотового оператора. В случае отсутствия подтверждения устройство повторно отправляет сообщение. Подтверждение факта передачи сообщения со стороны устройства гарантирует надежность доставки информации по назначению. Кроме того, после успешной отправки тревожных сообщений устройство осуществляет "дозвон" на вышеуказанные номера с целью привлечения внимания пользователя к факту получения сообщения. Устройство будет дозваниваться до тех пор, пока пользователь не снимет трубку, после чего выдаст гудок и окончит вызов.
5. Порядок установки на объекте и подготовка к работе

5.1. Установка устройства и БИРП:

- устройство должно быть закреплено на стене или другой конструкции охраняемого объекта (помещения) в месте, защищенном от доступа посторонних лиц и обеспечивающем устойчивую работу сотового канала связи (выявляется путем предварительной проверки по максимальному значению индикатора уровня сигнала на дисплее любого сотового телефона с SIM-картой выбранного оператора  – не меньше трех делений шкалы);
- БИРП целесообразно располагать вблизи сетевой розетки.

Произвести разметку крепления устройства и БИРП,  установить в точках крепления на стене шурупы или винты,  установить на выбранных местах устройство и БИРП. 
 
5.2. Перед проверкой устройства на работоспособность необходимо подключить его к БИРП (БИРП должен быть в выключенном состоянии). Для этого необходимо снять верхнюю крышку устройства и соединить проводом, согласно маркировки (рис. 2), контакты 1 и 2 разъема устройства (рис. 2 – L) с клеммами 12В выходного разъема БИРП. Контакты 7-12 разъема (рис. 2 – L) присоединяются к оконечным сопротивлениям величиной 8,2 кОм (рис. 2 – P) в  количестве  4 штук согласно рис. 2. Присоединить к антенному разъему (рис. 2 – A) GSM-антенну. Перевести устройство в состояние «снято с охраны».

. 
5.2.1. Работа с SIM-картами устройства. 

Устройство использует SIM-карты любого оператора сотовой связи стандарта GSM. Устанавливаемые SIM-карты должны поддерживать сервисы: GSM, SMS,. Дополнительные услуги типа «Переадресация», «Жду звонка» и т.п. во избежание некорректного функционирования устройства целесообразно удалить.   
Для размещения SIM-карт в устройстве предусмотрен SIM-держатель на 2 SIM-карты (рис. 2 – Е). Положение основной SIM-карты в SIM-держателе – нижнее, резервной – верхнее. Резервная SIM-карта может быть установлена в ОБ с целью повышения надежности доставки сообщений пользователю. Передача сообщений через резервную SIM-карту осуществляется только в случае, когда не удается передать их через основную SIM-карту (отсутствие регистрации этой SIM-карты в сотовой сети GSM). Активное состояние резервной SIM-карты индицируется соответствующим светодиодом (рис. 2 – D). Настройка устройства, осуществляется либо с персонального компьютера через USB-порт (рис. 2 – K), либо с использованием специального программатора, подключаемого к устройству через разъем программирования (рис. 2 – I). Подробное описание процедуры  настройки устройства изложено в инструкции по настройке  ОБ ”РЕДУТ-GSM-MIDI”, здесь лишь отметим следующий факт. В памяти устройства для каждой  SIM-карты отведено место для размещения до 8-ми абонентских номеров пользователей.   
5.2.2. Проверка уровня сигнала сети GSM.
Сразу по включении БИРП-а в сеть, на лицевой панели  устройства загорается светодиод «Питание» (рис. 2 - B), и, по истечении времени инициализации (не более 15 сек.) после включения питания, устройство музыкальным сигналом информирует о переходе в рабочий режим. При нахождении сети сотового оператора GSM-модулем индикатор (рис. 2 - H) начинает мигать с частотой около 1 Гц. 

Для измерения уровня сигнала сети GSM  необходимо нажать и удерживать в нажатом состоянии кнопку (рис. 2 - F), расположенную на плате контроллера, и наблюдать состояние светодиодов индикации зон охраны на крышке устройства. Уровень сигнала представлен количеством светящихся индикаторов зон (рис. 2 - G),. При этом, минимальному сигналу соответствует светящийся индикатор ЗОНА1, Практика эксплуатации показала, что достаточным для устойчивой работы устройства является сигнал, при котором светятся индикаторы ЗОНА1, ЗОНА2, ЗОНА3. При меньшем уровне сигнала необходимо принять меры по его увеличению, такие, как поиск другого места расположения устройства, либо применение выносной антенны.

5.2.3. Проверка работоспособности контроллера устройства.
Индикатор «ОХРАНА» (рис. 2 - C), должен быть погашен. При правильном подключении устройства к оконечным сопротивлениям зон светодиодные индикаторы состояния зон охраны на лицевой панели  должны быть в погашенном состоянии. При закорачивании или отключении какого-либо  оконечного сопротивления (кроме 4-й, тревожной, зоны) должен загораться  индикатор соответствующей зоны на лицевой панели. При восстановлении состояния зоны индикатор гаснет. Так как зона 4 запрограммирована как тревожная, ее нарушение вызовет мигание соответствующего индикатора и передачу тревожного сообщения. После получения подтверждения о доставке сообщения, индикатор ЗОНА 4 погаснет. 
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Рис. 2. Подключение

5.3. Монтаж соединительных линий производится согласно маркировки контактов разъемов устройства, БИРП и считывателя, а также в соответствии с нормативно-технической документацией на монтаж, испытания и сдачу в эксплуатацию установок охранной и пожарной сигнализации. Контакты 5 и 6 разъема (рис. 2 – O) предназначены для подключения внешнего считывателя Touch Memory, а контакт 4 (рис. 2 – N) для подключения минусового вывода выносного светодиода внешней индикации, который должен быть установлен вне охраняемого объекта и доступен для наружного осмотра. Возможно использование  в качестве внешнего индикатора 12В или обычного 2В  светодиода (подключается к 4 контакту разъема через 1 Ком резистор). На плюсовой вывод индикатора подается напряжение питания +12В. Для подключения сирены используется контакт 3 разъема (рис. 2 - M). К нему подключается минусовой вывод сирены. На плюсовой вывод сирены подается напряжение питания +12В.

5.4. Шлейфы объектового блока могут быть запрограммированы как охранные или как тревожные. Базовая прошивка определяет статус шлейфов с первого по третий, как охранных, а статус 4 шлейфа – как тревожный.

5.5. Охранные шлейфы  подсоединяются к соответствующим охранным датчикам (например, к герконовому датчику входной двери, датчику движения (объемнику), датчику разбития стекла и т.д.). В конце шлейфа, последовательно с датчиком, необходимо подключить оконечное сопротивление. Нормально замкнутая тревожная кнопка включается в цепь оконечного сопротивления тревожного шлейфа последовательно, а нормально разомкнутая кнопка подсоединяется параллельно сопротивлению. 

ВНИМАНИЕ! Большинство охранных датчиков требуют подключения к источнику питания!

5.6. Для постановки на охрану и снятия с охраны устройства используются кодовые ключи Touch Memory. Количество ключей может достигать 12, каждый  ключ должен быть соответствующим образом запрограммирован в устройстве (см. инструкцию по настройке устройства). При этом каждый из пользователей, имеющий ключ, получает возможность ставить устройство на охрану и снимать с охраны под своим номером (от 1 до 12). 
6. Режимы и организация работы объектового блока

Устройство имеет 3 основных режима работы:

- снято с охраны,
- охрана,
- тревога.
Все режимы отображаются светодиодными индикаторами на лицевой панели устройства. 

6.1. Снято с охраны.

 
Индикатор «Питание» отражает состояние наличие/отсутствие номинального уровня напряжения питания (горит/погашен). Индикатор «Охрана» погашен. Выносной индикатор погашен. Индикаторы нарушенных зон горят, индикаторы ненарушенных зон погашены. Сообщение о нарушении охранных зон не передается. По нажатию тревожной кнопки (нарушение шлейфа 4) индикатор соответствующей зоны начинает мигать с частотой около 1 Гц, а контроллер объектового блока по каналам сотовой связи передает сообщение «Тревога! Сработка зоны N4» на сотовые телефоны пользователя. После  подтверждения  приема сигнала тревоги SMS-центром  индикатор гаснет. 

 
6.2. Постановка на охрану и режим охраны. 

Перед тем, как перевести устройство в режим охраны, необходимо убедиться, что все зоны исправны: при несработанных датчиках индикаторы зон должны быть погашены. Для постановки на охрану приложить  на короткое время ключ (таблетка Touch Memory)  к считывателю. Если ключ относится к группе разрешенных (запрограммированных) для использования в данном устройстве, звучит мелодия ДО-РЕ-МИ-ФА-СОЛЬ,  индикатор "Охрана" загорается,  светодиод внешней индикации начинает мигать. На сотовые телефоны пользователя посылается сообщение «Постановка на охрану. Ключ N xx». После получения подтверждения от SMS центра устройство выдаст музыкальный сигнал, индикатор «Охрана» начинает мигать, а светодиод внешней индикации горит непрерывно при условии исправного состояния шлейфов, при этом  объект ставится на охрану. Устройство выдерживает временную паузу, в течение которой сигналы о сработках шлейфов не фиксируются и не передаются. В течение этого времени  можно покинуть помещение без сработки.  Длительность паузы настраивается (по умолчанию – 1,5 мин.).
6.3. Тревога.

Любое,  даже кратковременное, нарушение шлейфов охранных датчиков после этого интервала времени, приведет к передаче тревожных сообщений  «Тревога! Сработка зоны N x» о нарушенных шлейфах на сотовые телефоны пользователя.  При этом  внешний индикатор и индикатор соответствующей зоны на лицевой панели устройства начинают мигать.  Нарушение других шлейфов при этом также приведет к передаче тревожных сообщений. В этом  режиме устройство может быть вновь поставлено под охрану только после его предварительного снятия с охраны или путем подачи команды перепостановки (см. далее).  Через 20 сек. после нарушения любой охранной зоны включается сирена и остается во включенном состоянии 2 минуты (или до момента снятия с охраны, если снятие было выполнено до истечения 2-х минутного интервала времени). Каждое нарушение новой зоны также вызовет включение сирены.
6.4. Снятие с охраны.

Для перевода устройства в состояние снятия с охраны необходимо приложить  на короткое время ключ (таблетка Touch Memory)  к считывателю. Если ключ относится к группе разрешенных (запрограммированных) для использования в данном устройстве, проигрывается мелодия СОЛЬ-ФА-МИ-РЕ-ДО, индикатор "Охрана" гаснет, внешний индикатор гаснет. На сотовые телефоны пользователей, номера которых записаны в записной книжке сотового телефона устройства, посылается сообщение «Снятие с охраны. Ключ  N xx».
6.5. Сообщения об аварии источника питания.

Устройство имеет программно-аппаратные средства  для  анализа состояния источника питания с целью своевременного предупреждения  пользователя об аварии. При пропадании сетевого напряжения  и переходе БИРП-а на работу от аккумуляторной батареи (АКБ) напряжение питания снизится до уровня 11,3 В и устройство  передаст  сообщение  «Переход на резервное питание».  В случае продолжительной работы устройства от АКБ и ее постепенного разряда напряжение  питания будет снижаться. При достижении уровня напряжения 10.5 В будет отправлено сообщение  «Авария резервного питания». Когда напряжение питания достигнет значения 9 В БИРП прекращает подачу питания на устройство.  При восстановлении сетевого питания БИРП возобновит подачу питания на устройство, а на телефон(ы) пользователя(ей) будет послано сообщение «Восстановление сетевого питания». 

7. Команды удаленного управления устройством
Устройство поддерживает следующие дополнительные функции:

- удаленная постановка на охрану,

- удаленное снятие с охраны,
- запрос состояния сигнализации,
- удаленная перепостановка,
- удаление кода или ключа с заданным номером из списка,
- принудительное включение сирены,

- выключение сирены,

- управление внешними выходами (опция),

- изменение текстовых сообщений о сработках.
Команды удаленного управления передаются в виде  SMS-сообщений, отправляемых пользователем на номер SIM-карты, установленной в устройство. Команды выполняются, если они приходят с телефонов, номера которых записаны в телефонную книжку SIM-карты устройства, и имеют правильный синтаксис. Если команда имеет ошибочный синтаксис, в ответ отсылается сообщение: «Ошибочная команда».  Текст командного сообщения вводится или русскими, или латинскими буквами (каждая команда имеет два варианта написания – русский и латинский), прописные и строчные буквы не различаются.
ВНИМАНИЕ! Нижеперечисленные команды представлены в виде текста, заключенного внутри квадратных скобок. При вводе команды ни самих квадратных скобок, ни других лишних символов и знаков препинания быть не должно.
7.1. Команда ON (ВЗЯТ) позволяет осуществить постановку устройства на охрану удаленно. Для этого необходимо отправить на устройство SMS-сообщение следующего содержания: [ON] или [ВЗЯТ]. В ответ отсылается сообщение: «Постановка на охрану с номера xxxxxxxxxx». Если же устройство уже находится в режиме охраны, то возвращается сообщение: «Уже поставлено  ключом N xx», или: «Уже поставлено с номера xxxxxxxxxx».
7.2. Команда OFF (СНЯТ) позволяет осуществить снятие  устройства с охраны удаленно. Для этого необходимо отправить на устройство SMS-сообщение следующего содержания: [OFF] или [СНЯТ]. В ответ отсылается сообщение: «Снятие с охраны с номера xxxxxxxxxx». Если же устройство уже находится в режиме снято с охраны, то возвращается сообщение: «Уже снято  ключом N xx», или: «Уже снято с номера xxxxxxxxxx».
7.3. Команда STATUS (СТАТУС) позволяет узнать текущее состояние сигнализации.  Для этого необходимо отправить на устройство SMS-сообщение следующего содержания: [STATUS] или [СТАТУС].  В ответ отсылается сообщение: «Состояние:  Поставлено на охрану, все зоны исправны» или «Состояние: Поставлено на охрану, сработаны зоны xxx» или «Состояние: Снято с охраны».
7.4. Команда REON (ПЕРЕПОСТ) позволяет выполнить перепостановку, т.е. сбросить сработанные ранее охранные шлейфы. Для этого необходимо отправить на устройство SMS-сообщение следующего содержания: [REON] или [ПЕРЕПОСТ]. Далее возможны два варианта. Если есть физически разорванные шлейфы, в ответ приходит текущее состояние - аналогично команде STATUS. Если физически разорванных шлейфов нет, устройство выполняет перепостановку и отсылает соответствующее сообщение
7.5. Команда KILL (УДАЛИТЬ) позволяет стереть из памяти устройства код или ключ с указанным номером. Для этого необходимо отправить на устройство SMS-сообщение следующего содержания: [KILL<номер удаляемого ключа>] или [УДАЛИТЬ<номер удаляемого ключа>]. Например, в устройство было записано 5 кодов/ключей с соответствующими порядковыми номерами. Впоследствии появилось необходимость заблокировать ключ номер 4. С сотового телефона пользователя нужно отправить на устройство SMS со следующим текстом: [KILL4] или [УДАЛИТЬ4].  После этого придет ответное SMS-сообщение с текстом «Удален ключ 4». Это значит, что ключом номер 4 операции постановки и снятия выполнять будет невозможно.
7.6. Команда ALARM ON (СИРЕНА ВКЛ) позволяет включить сирену в произвольный момент времени. Для этого необходимо отправить на устройство SMS-сообщение следующего содержания: [ALARM ON] или [СИРЕНА ВКЛ]. В ответ придет сообщение «Выход включен». Сирена остается включенной либо до явного выключения командой, либо до выключения в соответствии с логикой работы устройства, например, при снятии с охраны.
7.7. Команда ALARM OFF (СИРЕНА ВЫКЛ) позволяет выключить сирену. Для этого необходимо отправить на устройство SMS-сообщение следующего содержания: [ALARM OFF] или [СИРЕНА ВЫКЛ]. В ответ придет сообщение «Выход отключен».
7.8. Команда CONTR (УПР) позволяет включить или выключить внешние выходы (если они есть), а также сирену. Для этого необходимо отправить на устройство SMS-сообщение следующего содержания: [CONTR<номер выхода><состояние выхода>] или [УПР<номер выхода><состояние выхода>], где номер выхода от 1 до 3 (1 - сирена), а состояние 0 и 1 (выключить и включить). В ответ придет сообщение «Выход включен» или «Выход отключен».
7.9. Команда NAME (ИМЯ) позволяет изменить сообщение при сработке шлейфа. Для этого необходимо отправить на устройство SMS-сообщение следующего содержания: [NAME<номер шлейфа>.<сообщение>] или [ИМЯ<номер шлейфа>.<сообщение>], где номер шлейфа от 1 до 4, а сообщение – текст до 70 символов (текст большей длины будет урезан до 70 символов). Разделитель номера и сообщения – точка. В ответ придет сообщение «Шлейф N x переименован».
8. Правила хранения


Устройство должно храниться в упаковке в складских помещениях при температуре воздуха от -25 до 50( С и относительной влажности воздуха не более 85%. Срок хранения устройства – не более 12 месяцев с последующей переконсервацией.

 9. Меры безопасности

9.1. По способу защиты от поражения электрическим током и энергоопасности устройство относится к оборудованию класса 3 по ГОСТ Р МЭК 60950-2002.

На внутренней панели устройства расположена наклейка, на которой указано назначение всех контактов разъемов устройства. Доступ ко всем контактам разъемов, в том числе и электропитания, возможен только при снятой крышке изделия и осуществляется при монтаже устройства. На все контакты разъемов  устройства и элементы индикации подается низковольтное напряжение (не более 12 В).


9.2. Подключение устройства к БИРП и монтаж всех соединений осуществляется при отключенном от сети БИРП-е.
                                            10. Гарантии изготовителя

10.1. Изготовитель гарантирует соответствие устройства приведенным характеристикам при соблюдении потребителем условий эксплуатации и правил хранения.

10.2. Гарантийный срок эксплуатации устройства - 12 месяцев. Начало гарантийного срока исчисляется со дня отгрузки  устройства потребителю, либо при отсутствии отметки об отгрузке - со дня приемки устройства на предприятии-изготовителе.

10.3. За повреждения устройства вследствие неправильной его эксплуатации изготовитель ответственности не несет.
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